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S &u- 8 Software und Industrie 4.0

= Ein groler Teil des Wertes der Maschine wird durch die Software bestimmt
= Schutz und Lizenzierung nehmen einen immer hoheren Stellenwert ein
= Durch Vernetzung ergeben sich neue Abrechnungsmaoglichkeiten
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e Herausforderungen fur Maschinen in Industrie 4.0

= Schutz gegen Raubkopien und Nachbauten von Maschinen und Geraten

= Lizenzierung einzelner Funktionen fur Features on Demand

= Sicherung des Service- und Ersatzteilgeschafts

= Neue Lizenzmodelle: Miete, Leasing und Abrechnung nach Benutzung
= Monetarisierung uber Verkauf von Verbrauchsmitteln

= Technologiedaten-Marktplatz (Projekt [IUNO)
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Softwareschutz

Schutz gegen Raubkopien und
Nachbauten von Maschinen und
Geraten
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e Ausgangssituation ohne Softwareschutz

Original Nachbau

Deutscher Marken Hersteller Raubkopierer
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DAY Ungeschiitzte Anwendung
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REUCEE  AxProtector

Code Section Encrypted
Code Section

Data Section Encrypted

AxProtector Data Section x
Resource Section Encrypted
Resource Section x

AxEngine
(Security Engine)

Compiled Application Protected Application
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DO Geschutzte Anwendung
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82 Verschlusselter Code ergibt keinen Sinn

. 00457340:
Crengerors: o, o
may ecx, ds:dword_45ACOC Erp 21. 0Ach
moy d1, 1 inc eb|5
mo eax, of f_427803 add [ecx+7B08BAAZR], b1
call sub_4Z25A/48 inc ads
mov ebx, ean add bh, ch
mo gax, ds:dword_45AC0C imul ocx, es:[eax+BCh], OC3CI15BH
mow gax, [Bax+ZFah] lodsh
may adw, [eax+BBh] inc ebp
moy eax, ebx add cl, ch
call unknown_1ibname_154; Borland ¥isual Component Library & Packages Jo short Toc_45737E
mov eax, ebx
mav edx, [eax] ]—‘ \—\
call dword ptr [edx+3Ch] false true
tast al, al l
iz short Toc_457388
00457350 :
’—‘ \—‘ wor [ebp-47C21233R], al
false trua int 3 ; Trap to Debugger Toc_45T37E:
wlat uluf] esi
Mo ebi, 39549042h uluf] =5
cmp al, 007Th fstp quord ptr [edi-35h]
00457375 : inc edi inp short near ptr Toc_457390+1
mov eax, ds:dword_45ACOC wor eax, SDEEFICSH =
mow gax, [Bax+ZFah] jge short near ptr loc_4573E6+2
mav edx, [ebx+58h]
call eControls@TControl@SetFontiggr... \_‘ [ | |
[ false true false true
+ l_‘L | l
loc_457388:
- 00457374 :
movy eax, ebx 00457385
call  sub 4030FC call  near pr 45F1805AN sub  ds:0ABBCCLEER, ah
pop ebx cnp 21 ’ 10h 1ds acy, [eax+BBOFIIFA]
retn 1Y ’ lea gax, [eax+l]

und Sicherheit in 10T, IloT und Industrie



LiBU

DA Losung mit Softwareschutz

Original Nachbau

Deutscher Marken Hersteller Raubkopie funktioniert nicht korrekt
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Features on Demand

Lizenzierung einzelner Funktionen
fir Features on Demand
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el Anforderungen

= Reduktion der Herstellungskosten durch Minimierung der Versionsvielfalt

= Freischalten von Funktionen und Features per Software
= Automatische Erstellung und Auslieferung uber das ERP-System (SAP)
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BGI-CY | jzenz fiir 2 Achsen

<Nno name> 3-3869713 CmStick/C 4.01 .
S

# Lizenzen % CmContainer Infos “ Benutzerdaten " Sicherung und Wiederherstellung
A 6000160 Sample Machine Builder ®
Product Code Name Mutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map
Basic machine license - Perpetual nfa nfa )
2 Axis feature - Perpetual nfa nfa
3 Speed up feature - Perpetual nfa n/fa
101 License for milling teeth - Pay-Per-Use 100 nfa nfa
201 CHMC file import license - Subscription nfa 2018-09-19 06:53:22 1 nfa
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BGI-CY | jzenz fiir 2 Achsen

No Ll

<Nno name> 3-3869713 CmStick/C 4.01 .
&

# Lizenzen % CmContainer Infos “ Benutzerdaten " Sicherung und Wiederherstellung
A 6000160 Sample Machine Builder ®
Product Code Name Mutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map
Basic machine license - Perpetual nfa nfa )
2 Axis feature - Perpetual nfa nfa
3 Speed up feature - Perpetual nfa n/fa
101 License for milling teeth - Pay-Per-Use 100 nfa nfa
201 CHMC file import license - Subscription nfa 2018-09-19 06:53:22 1 nfa
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DA Erzeugung und Auslieferung einer Lizenz

C

License

l Central '
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Erzeugung des Auftrags (Manuell)

Create Order

Order Details

Customer Id
gooooooooDooooonoao x

Comment

®  Create new ticket
1 Use ticket from Order Id
Use assigned CmContainer

e —

EXT-2000-01-100 Erweiterung Steuerung um 1 Achse

OK

Lizenzierung und Sicherheit in |oT, lloT und Industrie 4.0
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Verarbeitung der Bestellung
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L Aktivierung des Features

Bitte geben Sie lhren Aktivierungsschlissel ein:

IXCYX - ZD5FN. - CDVB8 - QMGTT -  BRZZS

Jetzt Aktivieren

lhr Feature wurde erfolgreich aktiviert!
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BGU-CY | jzenz fiir 3 Achsen

<Nno name> 3-3869713 CmStick/C 4.01 .
S

# Lizenzen % CmContainer Infos “ Benutzerdaten " Sicherung und Wiederherstellung
A 6000160 Sample Machine Builder ®
Product Code Name Mutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map
Basic machine license - Perpetual nfa nfa )
2 Axis feature - Perpetual nfa nfa
3 Speed up feature - Perpetual nfa n/fa
101 License for milling teeth - Pay-Per-Use 100 nfa nfa
201 CHMC file import license - Subscription nfa 2018-09-19 06:53:22 1 nfa
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Dokumentenschutz und
Authentizitat

Sicherung des Service- und
Ersatzteilgeschaftes
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Rauly  Aytthentiziztat von Ersatzteilen

= Intelligente Ersatzteile
= RFID-Chip

= Micro-Kontroller

= Kryptographische Prufung in der Maschine
= Passive Ersatztelle

= Kalibrierung von Materialeigenschaften
= Prufung der Eigenschaften in der Maschine

= Herausforderung =» Ausrollen der neuen Eigenschaften

20.09.2017 Lizenzierung und Sicherheit in |oT, lloT und Industrie 4.0




LiBU

DA Schutz von Serviceunterlagen

= PDF-Dateien
= Schulungs- und Anleitungs-Videos

= Sonstige Dateien
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PE Header

Encrypted
Code Section

Encrypted
Data Section x
Encrypted

Resource Section

AxEngine

(Security Engine)

Geschutzte Anwendung

20.09.2017

Ein Dokument muss
entschlusselt werden.

Eine Anwendung
entschlusselt sich selbst.

Lizenzierung und Sicherheit in |oT, lloT und Industrie 4.0

Vergleich Geschutzte Anwendung - Geschutztes Dokument

WIBU Header

| 'Encrypted Document Header x

Encrypted
Data

Geschutztes Dokument
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SYSTEMS

20.09.2017

Geschutztes PDF-Dokument lesen (Lizenz nicht vorhanden)

s
A Adobe Acrobat Reader DC

File Edit View Window Help

Home Tools

Q Searcn

File Lists

Sent

Storage
My Computer
Document Cloud

Add Account

Clear Recent Files

;
®° WIBU-SYSTEMS SmartShelter PDF [

(@) SmartShelter PDF

There were errors decrypting this document. To open it you need a CmiContainer with an

NO Recent Files 8000010:201000 entry.

Please contact the author of this document to receive either the password or a CmContainer!
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O Erzeugung des Auftrags (Manuell)

Create Order

Order Details

Customer Id
gooooooooDoooooom D1| x

Comment

®  Create new ticket
1 Use ticket from Order Id
Use assigned CmContainer

S R N

DOC-2000-02-100 Semvice Dokumente Werkstatten Stufe 3

4.

OK
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Verarbeitung der Bestellung
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sl Aktivierung der Lizenz

Bitte geben Sie lhren Aktivierungsschlissel ein:

IXCYX - ZD5FN. - CDVB8 - QMGTT -  BRZZS

Jetzt Aktivieren

lhre Lizenz wurde erfolgreich aktiviert!
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Geschutztes PDF-Dokument lesen (Lizenz vorhanden)

=" MyDocument.pdf (SECURED) - Adobe Acrobat Reader DC . B =N
File Edit View Window Help
Home Tools MyDocument.pdf (.. X @ Sign In
B ® & Q @®@® |1/ A M nsx -

EYnote3

THE WIBU-MAGAZINE

Lizenzierung und Sicherheit in |oT, lloT und Industrie 4.0
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Pay-Per-Use

Miete, Leasing und Abrechnung nach
Benutzung

Monetarisierung uber Verkauf von
Verbrauchsmitteln
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el Anforderungen

= Meine Maschine soll nur meine Verbrauchsmittel verarbeiten konnen

= Tinte
= 3D-Druck Material
= Bloc (Zahnersatz)
= Mein Kunde mietet / least die Maschine
= Abrechnung nach Zeiteinheiten

= Abrechnung nach tatsachlichem Verbrauch

= Automatische Prozesse
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DA Erzeugung und Auslieferung einer Lizenz

C

License

l Central '
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Erzeugung des Auftrags (Manuell)

Create Order

Order Details

Customer Id
N e

Comment

®  Create new ticket
1 Use ticket from Order Id
Use assigned CmContainer

S S

PPU-2000-03-100 100 Einheiten Zahnfrasen
4.

OK

Lizenzierung und Sicherheit in |oT, lloT und Industrie 4.0
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Verarbeitung der Bestellung
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sl Aktivierung der Lizenz

Bitte geben Sie lhren Aktivierungsschlissel ein:

IXCYX - ZD5FN. - CDVB8 - QMGTT -  BRZZS

Jetzt Aktivieren

lhre Lizenz wurde erfolgreich aktiviert!

20.09.2017 Lizenzierung und Sicherheit in |oT, lloT und Industrie 4.0



LiBU

aaC 100 Nutzungseinheiten

<no name:> 3-3869713 CmStick/C 4.01 9
M Lizenzen CmContainer Infos Benutzerdaten Sicherung und Wiederherstellung
A 6000160 Sample Machine Builder (0]
Product Code Mame MNutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map
1 Basic machine license - Perpetual nfa n/fa 1 nfa
2 Axis feature - Perpetual nfa nfa 2 nfa
2 Speed up feature - Perpetual =p ! 1 n/a
101 License for milling teeth - Pay-Per-Use a 1 n/fa
201 CHNC file import license - Subscription . 2018-09-19 06:53:22 1 n/fa
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Verbrauch von 90 Nutzungseinheiten
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O 10 Nutzungseinheiten

<no name:> 3-3869713 CmStick/C 4.01 9
M Lizenzen CmContainer Infos Benutzerdaten Sicherung und Wiederherstellung
A 6000160 Sample Machine Builder (0]
Product Code Mame MNutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map
1 Basic machine license - Perpetual nfa n/fa 1 nfa
2 Axis feature - Perpetual nfa nfa 2 nfa
2 Speed up feature - Perpetual =p ! 1 n/a
101 License for milling teeth - Pay-Per-Use a 1 n/fa
201 CHNC file import license - Subscription . 2018-09-19 06:53:22 1 n/fa
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aC Nachbestellung von Nutzungseinheiten

C

License

Central
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Erzeugung des Verlangerungs-Auftrags (Manuell)

Create Order

Order Details

Customer Id
goooocoooDoooooooto2

Comment

(! Create new ticket
®  Usa ticket from Order Id

00000000000000000102
U=z assigned CmContainer
L e e—
PPU-2000-03-100 100 Einheiten Zahnfrasen

I

OK

Lizenzierung und Sicherheit in |oT, lloT und Industrie 4.0
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Verarbeitung der Bestellung
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aaC Automatische Verlangerung / Erweiterung der Lizenz

Suche nach Lizenzupdates ...

lhre Lizenz wurde erfolgreich verlangert!
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O 110 Nutzungseinheiten

<no name:> 3-3869713 CmStick/C 4.01 9
M Lizenzen CmContainer Infos Benutzerdaten Sicherung und Wiederherstellung
A 6000160 Sample Machine Builder (0]
Product Code Mame MNutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map
1 Basic machine license - Perpetual nfa n/fa 1 nfa
2 Axis feature - Perpetual nfa nfa 2 nfa
2 Speed up feature - Perpetual =p ! 1 n/a
101 License for milling teeth - Pay-Per-Use a 1 n/fa
201 CHNC file import license - Subscription . 2018-09-19 06:53:22 1 n/fa
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JUNO

Technologiedaten-Marktplatz
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el Anforderungen

= Schutz der Produktionsdaten
= CNC-Dateien

= Stickmuster

= Rezepturen
= Kontrolle von Stuckzahlen

= Schutz gegen Grau-Kopien

= Monetarisierung von Daten
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SYSTEMS BN ETN NI ELT])

— —,

Technologiedatep.
hersteljer

Quelle: Hans-Peter Bock, TRUMPF Werkzeugmaschinen GmbH + Co. KG
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aus Demonstratormaschine zum Technologiedatenmarktplatz

Quelle: Hans-Peter Bock, TRUMPF Werkzeugmaschinen GmbH + Co. KG

20.09.2017 Lizenzierung und Sicherheit in |oT, lloT und Industrie 4.0



Thank you for your attention!

Germany.  +49-721-931720
USA: +1-425-7756900 http://www.wibu.com
China: +86-21-55661790 info@wibu.com
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