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Software und Industrie 4.0
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 Ein großer Teil des Wertes der Maschine wird durch die Software bestimmt

 Schutz und Lizenzierung nehmen einen immer höheren Stellenwert ein

 Durch Vernetzung ergeben sich neue Abrechnungsmöglichkeiten

4.0



Herausforderungen für Maschinen in Industrie 4.0

 Schutz gegen Raubkopien und Nachbauten von Maschinen und Geräten

 Lizenzierung einzelner Funktionen für Features on Demand

 Sicherung des Service- und Ersatzteilgeschäfts

 Neue Lizenzmodelle: Miete, Leasing und Abrechnung nach Benutzung

 Monetarisierung über Verkauf von Verbrauchsmitteln

 Technologiedaten-Marktplatz (Projekt IUNO)
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Softwareschutz

Schutz gegen Raubkopien und 

Nachbauten von Maschinen und 

Geräten
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Ausgangssituation ohne Softwareschutz
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DMH

Original

DMH

Nachbau

Deutscher Marken Hersteller Raubkopierer



Ungeschützte Anwendung

20.09.2017 Lizenzierung und Sicherheit in IoT, IIoT und Industrie 4.0 6



Protected Application

AxProtector
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Compiled Application

Data Section
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Code Section

AxProtector

Header

Data Section

Resource Section

Code Section

Header

Encrypted

Code Section

Encrypted
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Encrypted

Resource Section

AxEngine
(Security Engine)



Geschützte Anwendung
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Verschlüsselter Code ergibt keinen Sinn
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Unencrypted Code Encrypted (nonsense) Code



Lösung mit Softwareschutz
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DMH

Original Nachbau

Deutscher Marken Hersteller Raubkopie funktioniert nicht korrekt



Features on Demand

Lizenzierung einzelner Funktionen 

für Features on Demand
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Anforderungen

 Reduktion der Herstellungskosten durch Minimierung der Versionsvielfalt

 Freischalten von Funktionen und Features per Software

 Automatische Erstellung und Auslieferung über das ERP-System (SAP)
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Lizenz für 2 Achsen
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1

2
OK



Lizenz für 2 Achsen
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1

2

No License



Erzeugung und Auslieferung einer Lizenz
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License

Central

Machine

ERP

1 3

2



Erzeugung des Auftrags (Manuell)
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Verarbeitung der Bestellung
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Jetzt AktivierenJetzt Aktivieren

Aktivierung des Features
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LXCYX ZD5FN BRZZSQMGTTCDVB8- - - -

Bitte geben Sie Ihren Aktivierungsschlüssel ein:

Ihr Feature wurde erfolgreich aktiviert!



Lizenz für 3 Achsen
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Dokumentenschutz und 

Authentizität

Sicherung des Service- und 

Ersatzteilgeschäftes

20.09.2017 Lizenzierung und Sicherheit in IoT, IIoT und Industrie 4.0 20



Autthentiziztät von Ersatzteilen

 Intelligente Ersatzteile

 RFID-Chip

 Micro-Kontroller

 Kryptographische Prüfung in der Maschine

 Passive Ersatzteile

 Kalibrierung von Materialeigenschaften

 Prüfung der Eigenschaften in der Maschine

 Herausforderung  Ausrollen der neuen Eigenschaften
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Schutz von Serviceunterlagen

 PDF-Dateien

 Schulungs- und Anleitungs-Videos

 Sonstige Dateien
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Geschütztes Dokument

Vergleich Geschützte Anwendung - Geschütztes Dokument
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WIBU Header

Encrypted Document Header

Encrypted

Data

Geschützte Anwendung

PE Header

AxEngine
(Security Engine)

Encrypted

Code Section

Encrypted

Data Section

Encrypted

Resource Section

Eine Anwendung 

entschlüsselt sich selbst.

Ein Dokument muss 

entschlüsselt werden.



Geschütztes PDF-Dokument lesen (Lizenz nicht vorhanden)
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Erzeugung des Auftrags (Manuell)
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Verarbeitung der Bestellung

20.09.2017 Lizenzierung und Sicherheit in IoT, IIoT und Industrie 4.0 30



Jetzt AktivierenJetzt Aktivieren

Aktivierung der Lizenz
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LXCYX ZD5FN BRZZSQMGTTCDVB8- - - -

Bitte geben Sie Ihren Aktivierungsschlüssel ein:

Ihre Lizenz wurde erfolgreich aktiviert!



Geschütztes PDF-Dokument lesen (Lizenz vorhanden)
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Pay-Per-Use

Miete, Leasing und Abrechnung nach 
Benutzung

Monetarisierung über Verkauf von 
Verbrauchsmitteln
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Anforderungen

 Meine Maschine soll nur meine Verbrauchsmittel verarbeiten können

 Tinte

 3D-Druck Material

 Bloc (Zahnersatz)

 Mein Kunde mietet / least die Maschine

 Abrechnung nach Zeiteinheiten

 Abrechnung nach tatsächlichem Verbrauch

 Automatische Prozesse
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Erzeugung und Auslieferung einer Lizenz
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Erzeugung des Auftrags (Manuell)
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Verarbeitung der Bestellung
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Jetzt AktivierenJetzt Aktivieren

Aktivierung der Lizenz
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LXCYX ZD5FN BRZZSQMGTTCDVB8- - - -

Bitte geben Sie Ihren Aktivierungsschlüssel ein:

Ihre Lizenz wurde erfolgreich aktiviert!



100 Nutzungseinheiten
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Verbrauch von 90 Nutzungseinheiten
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10 Nutzungseinheiten
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Nachbestellung von Nutzungseinheiten
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License

Central

Machine

ERP

1 2

G1ZU7-MIZTD-AP2RK



Erzeugung des Verlängerungs-Auftrags (Manuell)
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Verarbeitung der Bestellung
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Automatische Verlängerung / Erweiterung der Lizenz
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Suche nach Lizenzupdates …

Ihre Lizenz wurde erfolgreich verlängert!



110 Nutzungseinheiten
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IUNO

Technologiedaten-Marktplatz
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Anforderungen

 Schutz der Produktionsdaten

 CNC-Dateien

 Stickmuster

 Rezepturen

 …

 Kontrolle von Stückzahlen

 Schutz gegen Grau-Kopien

 Monetarisierung von Daten
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IUNO TDM

Ablaufanimation

Maschine

Quelle: Hans-Peter Bock, TRUMPF Werkzeugmaschinen GmbH + Co. KG
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Demonstratormaschine zum Technologiedatenmarktplatz

50

Quelle: Hans-Peter Bock, TRUMPF Werkzeugmaschinen GmbH + Co. KG
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Germany: +49-721-931720

USA: +1-425-7756900

China: +86-21-55661790

http://www.wibu.com

info@wibu.com

Thank you for your attention!
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